


可靠性说明 



概述 

 

• 白豚 ERP 系统通过在线复制（分布式文件系统）、磁盘快照、自动备份和
自动恢复、数据强加密、CHAP 鉴权、TLS（HTTPS） 安全传输、以及高可
用集群（HAC）等多种手段，从数据存储、网络传输、节点容错等各个方面
来保证 ERP 服务的安全性、可靠性、稳定性和健壮性。 

 



数据可靠性 

• 跨 IDC 的分布式 6 副本技术，确保包括业务数据、配置数据、附件数据在内
的所有 ERP 数据可靠性均高达 17个9（99.999999999999999%）。即使整
座 IDC 被灾难性地完全摧毁，也不会丢失任何数据。 
 

• 云平台每日自动完成快照备份，保留最近 7 天和 90 天内每周末的磁盘快照（
7+12）。快照数据基于可靠的双重EC算法，可有效找回由员工误操作或恶意
操作引起的数据丢失。备份快照交错储存于不同的 IDC 机房中，以进一步提
升其可靠性。 
 

• 配置数据集中存放在由我方自主研发的，带有实时（on-the-fly）压缩和强加
密保护的虚拟文件系统（VFS）中。每次配置变更时，都会对配置数据进行自
动备份。每次数据访问前，都会对配置数据进行完整性检查，若发生错误，则
对其进行自动恢复。 



服务可用性 

• 由我方自主研发，基于多数派算法的强一致抗脑裂（Split Brain）多活 IDC 
高可用集群（HAC）专利架构，服务整体可用性可达 6个9（99.9999%）。
确保即使整座 IDC 由于市政施工、自然灾害、人为失误等原因下线，也可在
秒级完成故障转移，自动切换到其它可用 IDC 不间断提供服务。 

 

• 精心设计的故障检测、服务发现、服务选举、分布式锁以及消息路由等分布
式协调和数据同步算法提供的强一致性保证确保了跨 IDC 的故障转移也不会
导致数据一致性问题。 

 

注：我方高可用（HAC）、高性能（HPC）分布式架构和算法受到多项国家和国际发明专利保护。 



可靠性补充说明 

• 带强一致保证的多活 IDC 技术是现代高性能和高可用集群的关键技术，也
是业界公认的主要难点。作为实例：2018 年 9 月 4 日微软美国中南区某数
据中心空调故障导致 Office、Active Directory、Visual Studio 等服务下
线近 10 小时不可用； 2015 年 8 月 20 日 Google GCE 服务中断 12 小时
并永久丢失数据；2015 年 5 月 27 日和 2016 年 7 月 22 日支付宝两次中
断数小时；以及 2013 年 7 月 22 日、2023 年 3 月 29 日微信服务中断数
小时等重大事故均属于产品未实现多活 IDC 架构，单个 IDC 故障导致服务
全面下线的惨痛案例。 

• 在上述方面，我方拥有超过十年的丰富积累，受多项国家和国际发明专利保
护的分布式架构和算法。得益于领先的强一致、高可用、高性能分布式集群
算法和架构，我们在白豚 ERP 平台上实现了真正的强一致多活 IDC 架构，
为客户提供了无以伦比的数据可靠性和服务可用性保证。 



可靠性补充说明 - 微信未实现多活 IDC, 导致瘫痪数小时  



可靠性补充说明 - 微信QQ未实现多活 IDC, 导致瘫痪数小时  



可靠性补充说明 - 支付宝未实现多活 IDC, 导致多次瘫痪数小时 



可靠性补充说明 - 谷歌云计算服务瘫痪 12 小时并永久丢失数据 



可靠性补充说明 - QQ 邮箱未实现多活 IDC, 服务大规模瘫痪 



可靠性补充说明 - 阿里云机房多次故障导致服务中断 



可靠性补充说明 - 英国航空因机房电力故障导致系统瘫痪数日 



• 微软某机房空调故障导致 Office、AD、VS 等服务下线近 10 小时不可用 

可靠性补充说明 - 微软机房故障导致不可用 



• 国家外汇系统发生故障导致国内所有银行外汇兑换业务停止数小时 

可靠性补充说明 - 国家外汇系统故障导致不可用 



• 上海电信光纤被挖断导致腾讯英雄联盟（LoL）等多项业务停止数小时 

可靠性补充说明 - 电信光纤断开导致腾讯多项业务不可用 



数据安全性 - 1 

• 白豚 ERP 使用基于我方自主研发，支持实时（on-the-fly）数据压缩和强加
密的虚拟文件系统（VFS），对数据库，和所有配置信息提供整库级别的强
加密保护，支持包括 AES、BlowFish、SERPENT 在内的数十种业界认可的
强加密算法。 
 

注：普通的，以数据库记录为单位的加密通常会将相同的明文转换为同样的密文。 

例如：若数据库内的用户表中，有一个名为 Name 的字段用来存放员工姓名，并且明文“张三”被
加密后的密文为 “ABCD”，则对于逐行（逐字段）加密的算法来说，表中每次出现名为“张三”的员
工，都将被加密为“ABCD”（类 ECB 模式）。 

所有类 ECB 模式对静态分析、差分分析、已知部分明文攻击等破解手段防护能力都很弱，无法确保
数据安全。 

白豚 ERP 使用基于 CTR 模式和 AES 等强加密算法的整库加密技术，提供数学上可证明的强安全性
（可靠性、一致性、保密性）保护。即使是相同的明文，也会被变换为不同且完全无关的密文，从而杜
绝了上述攻击方式。  



数据安全性 - 2 

• 白豚 ERP 使用加盐的安全散列值存储用户密码。这些信息将经过压缩和强
加密处理后才保存到配置存储中。 

 

• 白豚 ERP 使用基于角色的严格授权机制和访问控制列表（ACL）统一管理用
户权限。在开启了整库加密功能后，即使网络管理员也无法窥视企业数据。 



传输安全性 

• 白豚 ERP 使用公认权威机构发布的数字证书，提供网银级别的 TLS
（HTTPS）网络数据传输保护。 

 

• 用户密码以加盐安全散列的形式进行存储。使用基于 SHA 和 HMAC 安全
算法的 CHAP 鉴权协议完成网络鉴权流程。即使不依赖 TLS 加密保护（全
明文传输），也不会发生密钥泄露。 

 

• 同一用户连续 5 次登陆失败后，强制冷却 5 分钟，配合入侵检测和恶意请
求过滤技术，防止暴力破解。此外，管理员还可自定义最小长度，大小写字
母和数字组合等密码复杂度要求。 



系统安全性 - 1 

• Java（JRE）、C#（.NET）以及 Tomcat 等环境存在大量严重漏洞，有极高
安全隐患。通过国际安全组织公开的 CVE 数据库可发现，上述产品几乎每
年都会产生多个安全等级为“严重”的新漏洞。例如： 
 

• Java：https://www.cvedetails.com/vulnerability-list/vendor_id-93/pro
duct_id-19117/Oracle-JRE.html 
 

• Tomcat：https://www.cvedetails.com/vulnerability-list/vendor_id-45/
product_id-887/Apache-Tomcat.html 
 

• .NET：https://www.cvedetails.com/vulnerability-list/vendor_id-
26/product_id-2002/Microsoft-.net-Framework.html 
 

• 等等。 
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系统安全性 - 2 

• 如左图所示：对 Java、.NET 等动态运
行时环境、Tomcat 等容器，以及 
JBoss 等第三方框架的依赖，导致系统
中被引入了大量额外的，不受开发商
控制的第三方组件。 
 

• 可以看到，使用 Java、.NET、PHP 等
动态语言开发的产品，其应用程序与
底层基础设施间包含了第三方框架、
Web容器、动态运行时等多个额外层
面。这些不受开发商控制的，由第三
方软件组成的额外层面包含大量广为
人知，可被轻易利用的安全漏洞。 



系统安全性 - 3 

• 甚至任何稍有常识的普通用户都可以通过搜索引擎简单地找到可成功利用这
些漏洞进行攻击的免费开源工具，并以此入侵企业系统，完成数据窃取、数
据篡改、数据销毁等非法操作。 

 

• 由此可见，引入不受控制的额外层面大大增加了系统的受攻击面，严重增加
了系统的安全风险。同时大大增加了运维人员的工作负担，提升了系统的总
体拥有成本（CTO）。 



系统安全性 - 4 

• 白豚以高效的原生机器码（Native 
Code）直接运行在裸硬件和操作系统
构成的底层基础设施上，为 ERP 系统
带来了无与伦比的时空效率和安全性
保障。 

 

• 由于无需依赖动态运行时、Web容器
等不可控的第三方组件，因此大大减
少了软件的受攻击面，极大地降低了
系统安全隐患。同时在很大程度上减
轻了运维人员的工作负担，降低了客
户总体成本。 

• 如上图所示：白豚 ERP/HRMS 系统使
用汇编、C/C++等工具开发。 

• 直接构建在底层操作系统和硬件平台
之上。 



安全性补充说明 - 1 

• 近年来安全问题频发，亚马逊、沃尔玛、Yahoo、Linkedin（领英）、索尼、
摩根大通、UPS、eBay、京东、支付宝、协程、12306、网易、CSDN、中
国人寿、以及各大酒店集团（锦江、洲际、喜来登、万豪等）等国内外知名
企业均频频报出大量用户信息泄露的严重安全事件，安全保障已经刻不容缓。 
 

• 白豚所有数据库（整库）和本地配置数据均存放在我方自主研发的，支持实
时（on-the-fly）数据压缩和强加密的虚拟文件系统（VFS）中，进行全方
位保护，支持数十种业界公认的强加密安全算法，即使系统管理员也无法窥
视企业数据。 
 

• 基于业界标准的强加密算法保证了即使未来出现了每秒钟可完成一千万亿次
密钥破解尝试的超级计算机，也需要平均五千四百万亿年才能破解一个密钥。
安全性得到了极大保证。 



安全性补充说明 - 2 



安全性补充说明 - 3: Java 高危漏洞一瞥 



安全性补充说明 - 4: 安全漏洞导致 Yahoo 泄露超 30 亿用户数据 



安全性补充说明 - 5: Redis 安全漏洞导致 ChatGPT 隐私数据泄露 



安全性补充说明 - 6: 网易泄露过亿用户数据 



安全性补充说明 - 7: Java Struts 框架漏洞致京东数千万用户泄露 



安全性补充说明 - 8: 支付宝泄露数千万用户数据 



•安全性补充说明 - 9: 信用巨头 Equifax 泄露 1.43 亿敏感征信记录 

 • Java Struts 漏洞致 2/3 美国成年人社保、驾照、住址、信用卡等敏感信息泄露 

 



•安全性补充说明 - 10: 优步 (Uber) 泄露 5700万用户资料 

 



• Java XML 组件 XXE 漏洞导致的微信支付“零元买买买”重大安全事故 

•安全性补充说明 - 11: 微信支付“零元买买买”事故 



• 华住集团汉庭、桔子等多家酒店泄露 1.3 亿人敏感信息和 2.4 亿开房记录 

•安全性补充说明 - 12: 华住集团数亿客户信息泄露事故 



• 万豪集团喜来登、威斯汀、W等多家酒店泄露 5 亿人敏感信息和开房记录 

•安全性补充说明 - 13: 万豪集团数亿客户信息泄露事故 
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